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/ Projekt

Formale Verifikation mikroelektronischer

Systeme

Ziel des Projekts:

Entwicklung neuartiger Algorithmen und Tools zur
formalen Hardwareverifikation bei arithmetischen

Schaltungs— und Prozessorblocken.

Fortgeschrittene Grobnerbasistechniken und ihre
effiziente Implementierung unter Verwendung von
SINGULAR bilden eine wesentliche Grundlage.
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/ Projekt

Kryptoanalyse und Kodierungstheorie

Ziel des Projekts:

Durch Anwendung von Grobnerbasis—Methoden sollen
neue Ansatze in der Kryptographie und Kodierungs-

theorie entwickelt werden.
Zusammenarbeit mit
TU Eindhoven
Universitat Kiew

Bundesamt fiir Sicherheit in der Informationstechnik
(Bonn)
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Moglichkeiten zur Modellierung des

Verifikationsproblems durch Polynome
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/ e Das Input—Output—Verhalten kombinatorischer \
Schaltkreise kann durch Boolesche Funktionen

modelliert werden.

e Eine Boolesche Funktion F'(by,...,b,) in n
Booleschen Veranderlichen:

F:(Z/2)" - 7Z/2

F' lasst sich auf verschiedene Weise als Polynom in
(Z/2)|z1,...,x,] reprasentieren.

Die Darstellung wird eindeutig im Booleschen Ring
(Z)2)[w1, ... wn) /{2t + 21, ., 20+ Th).

e Der Aquivalenzvergleich und die
Eigenschaftspriifung lassen sich formulieren als
Aufgabe, festzustellen, ob eine gegebene Boolesche
Funktion f unter gegebenen Booleschen
Restriktionen f; = ... = fr = 0 erfiillbar ist.

e Man muss entscheiden, ob f auf der durch die
Gleichungen f; = ... f,, = 0in (Z/2)" definierten
Varietat eine Nullstelle hat.

Das ist genau dann nicht der Fall, wenn eine

minimale Grobnerbasis 1 ist.
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/ Was ist eine Grobnerbasis? \

e Wir fixieren auf den Monomen {z{* -... x5} eine
Wohlordnung und schreiben alle Polynome sortiert
auf. Das erste Monom eines Polynoms f nennen
wir L(f), Leitmonom. Seinen Koeffzienten C( f),

Leitkoeffizient.

Beispiel:

X ox% > X0 2P wenn Zai > Zﬁi
oder

Zai:Zﬂi und a; = G, fur j < k—1 und ap > Bk

e Normalform von f beziiglich G = {f1,..., fi}:
NF(f | G)
h:=f
while (3 Monom m, L(h) = mL(f;) fiir ein )
hi=h— Gghmi;
return (C'(h)L(h) + NF(h — C(h)L(h) | G)
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e Ideal erzeugt von f1,..., fi :

K
L= (f1,- -, Ju) = {Z hifi, hi Polynom }
i—1

e G=1{91,-..,9s} ist Grobnerbasis von I, wenn

fele NF(fIG) =0
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/-

Beispiele fur Grobnerbasen:

ry, + x2 + x3 — 1 = fi
r1 + 2w — w3 + 2 = fo
r1 + 22 + wx3 — 1 = ¢
To — 21'3 + 3 = go

oder
I -+ 3373 — 4 = g1
To — 2x3 + 3 = @

Der Normalform—Algorithmus ist der Gauf3’sche
Algorithmus.
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e Grobnerbasen konnen sehr kompliziert sein und

ihre Berechnung kann lange dauern.
abds'® + acs® + bes® + 1

abes® + bdst® 4 a

ads't + cdst® + b

acds® + beds?* 4 abs* + ¢

abes3t + 1

e Der Algorithmus hat im Allgemeinen doppelte
exponentielle Komplexitat in der Anzahl der

Variablen.

e Bei O—dimensionalen Systemen hat er einfach

exponentielle Komplexitit (worst case).

e In unseren Anwendungen (viel mehr Gleichungen

als Variable) zeigt er subexponentiales Verhalten.
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4 A

Modellierung auf der Wortebene (m-Bit) fithrt zu

Polynomen in

(Z./2™) |21, . . ., xy]

Eine Modellierung eines speziellen Multiplizierers liefert
auf der Bit—Ebene 23 Elemente in der Grobnerbasis,
auf der Wortebene (4-Bit) 10 Elemente.
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/ e Grundlage der modernen Kryptographie sind

Einwegfunktionen

Beispiel RSA: ¢ffentlich: (n,e), geheim: (p, q, d)
n=p-q ggtle,(p—1)(¢—-1))=1,
d-e=1mod (p—1)(q—1)

verschliisseln: Crga(m) = m® mod n

d

entschliisseln: drsa(x) = % mod n

HFE (Hidden Field Equations)
F={fi,-...fm},G={91,...,9s} Grobner Basis
von (F')

M C Monome: m € M = NF(m|G) =0
offentlich: F, M

geheim: G

Klartextraum: P= )  Km
meM

Verschliisseln: f € P wahlen zufallig hq, ..., hy,

care(f) = f+ 2 hifi
Entschliisseln: dgre(f) = NF(f|G)

Derartige Codes sollen untersucht werden. Es soll

versucht werden, bekannte Codes zu brechen,

N\
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/ Ziel

Spezielle hocheffiziente Grobnerbasis Algorithmen fiir

¢ (Z/Q)[x177xn]/<x% +:B17"'7x721+xn>
(Boolescher Ring)

o (Z/2™)|x1,...,xp]

entwickeln und implementieren.

spezielle Datenstrukturen

spezielle Implementierungen der wichtigsten
Operationen (Addition, Multiplikation,

Monomvergleich)

spezielle Strategien im Grobnerbasis Algorithmus

Fiir beide Projekte relevant
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